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Bezpieczenstwo Infrastruktur Krytycznych @::%s‘;.

USTAWA 590
z dnia 26 kwietnia 2007 r.

o0 zarzadzaniu kryzysowym

Ustawa definiuje Infrastrukture krytyczng jako cyt:

, - halezy przez to rozumiecC systemy oraz wchodzgce w ich sktad
powigzane ze sobg funkcjonalnie obiekty, w tym obiekty
budowlane, urzadzenia, instalacje, ustugi kluczowe dla
bezpieczenstwa panstwa i jego obywateli oraz zapewnienia
sprawnego funkcjonowania organoéw administracji publicznej, a
takze instytucji | przedsiebiorcow.”
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Bezpieczenstwo Infrastruktur Krytycznych @::%s‘;.

USTAWA 590

,nfrastruktura krytyczna obejmuje systemy:
a) zaopatrzenia w energie i paliwa,
b) tacznoscii sieci teleinformatycznych,
c) finansowe,
d) zaopatrzenia w zywnosc i wode,
e) ochrony zdrowia,
f)  transportowe i komunikacyjne,
g) ratownicze,

h) zapewniajgce ciggtos¢ dziatania administracji publicznej,
produkcji, sktadowania, przechowywania i stosowania
substancji chemicznych i promieniotworczych, w tym

rurociggi substancji niebezpiecznych;”
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Bezpieczenstwo Infrastruktur Krytycznych 5:?\?.‘\.
USTAWA 590 L

Ochrona infrastruktury krytycznej — nalezy przez to rozumie¢ zespot
przedsiewziec organizacyjnych realizowanych w celu zapewnienia
funkcjonowania lub szybkiego odtworzenia infrastruktury krytycznej na wypadek
zagrozen, w tym awarii, atakdw oraz innych zdarzen zaktdcajgcych jej
prawidtowe funkcjonowanie;

Zadania z zakresu ochrony infrastruktury krytycznej obejmuja:

1) gromadzenie i przetwarzanie informacji dotyczacych infrastruktury
krytycznej;

2) przygotowywanie i aktualizacje planow ochrony infrastruktury krytycznej;

3) opracowywanie i wdrazanie procedur na wypadek wystgpienia zagrozen
infrastruktury krytycznej;

4) zapewnienie mozliwosci odtworzenia infrastruktury krytyczne;;

9) wspotprace miedzy administracjg publiczng a wtascicielami oraz
posiadaczami samoistnymi i zaleznymi obiektow, instalacji lub urzadzen

infrastruktury krytycznej w zakresie jej ochrony.
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Bezpieczenstwo Infrastruktur Krytycznych Gowlling

W dniu 4 kwietnia br. w Ministerstwie Spraw Wewnetrznych i
Administracji odbyto sie pierwsze miedzyresortowe spotkanie
poswiecone ochronie infrastruktury krytycznej.

Celem spotkania byto przedstawienie, przygotowanego w Departamencie
Zarzgdzania Kryzysowego i Spraw Obronnych MSWiA projektu zatozen
do Krajowego Planu Ochrony Infrastruktury Krytycznej oraz
wypracowanie dalszych metod pracy nad przedmiotowym dokumentem.

W spotkaniu udziat wzieli przedstawiciele Kancelarii Prezesa Rady
Ministrow, ministerstw i agencji.

Przedstawiono projekt zatozen do Krajowego Planu Ochrony
Infrastruktury Krytycznej oraz informacje o dziataniach w zakresie
ochrony infrastruktury krytycznej podejmowane na forum Unii
Europejskiej. Przedstawiono rowniez koncepcje wspotpracy pomiedzy
administracjg publiczng a operatorami infrastruktury krytycznej,
reprezentujgcymi sektor prywatny

a.klimpel@epc.pl; k.lipko@epc.pl



Bezpieczenstwo Infrastruktur Krytycznych I wﬁ‘?—

KOMISJA WSPOLNOT EUROPEJSKICH
Bruksela, dnia 12.12.2006, KOM(2006) 787 wersja
ostateczna,2006/0276 (CNS).

DYREKYWA RADY

W sprawie rozpoznania i wyznaczenia europejskiej infrastruktury
krytycznej oraz oceny potrzeb w zakresie zwiekszenia jej ochrony.

« w czerwcu 2004 r. Rada Europejska wezwata do przygotowania
0golnej strategii ochrony infrastruktur krytycznych,

* wdniu 20 pazdziernika 2004 r. Komisja przyjeta komunikat w sprawie
ochrony infrastruktury krytycznej,

 wdniu 17 listopada 2005 r. Komisja przyjeta zielong ksiege w sprawie
europejskiego programu ochrony infrastruktury krytycznej

* w grudniu 2005 r. Rada ds. Wymiaru Sprawiedliwosci i Spraw
Wewnetrznych wezwata Komisje do przygotowania wniosku
legislacyjnego dotyczacego europejskiego programu ochrony
infrastruktury krytycznej (EPOIK).

a.klimpel@epc.pl; k.lipko@epc.pl
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Bezpieczenstwo Infrastruktur Krytycznych 5:?\?.‘\.
Program ten powinien zaktada¢ ochrone wszechstronng, traktujgc jedn.... ks

przeciwdziatanie zagrozeniom terrorystycznym jako priorytet. Zgodnie z takim
podejsciem w procesie ochrony infrastruktury nalezy uwzglednia¢ zagrozenia
wywotane dziatalnoscig cztowieka, zagrozenia technologiczne i kleski
zywiotowe, najwiekszg uwage poswiecajgc jednak zagrozeniom
terrorystycznym

Komisja Europejska decyzjg C/2006/5025 z dnia 26 pazdziernika 2006 w tym o
finansowaniu Projektu Pilotazowego w ramach niniejszego projektu mozliwych
jest 6 tematyk finansowania:

« Wzmocnienie dziatan zwigzanych z ochrong infrastruktury krytycznej,

« Odpornosc i podatnosc¢ infrastruktury krytycznej, wiaczajac rozwaj,
metodologii,

« Strategia zmniejszenia ryzyka i ocena zagrozen dla infrastruktury krytycznej,

 Rozwdgj planéw na wypadek sytuacji kryzysowej,

* Rozwoj wspolnych standardow bezpieczenstwa i innowacyjnych technologii
dla ochrony infrastruktury krytycznej,

« Miedzynarodowe projekty, angazujgce przynajmniej 2 panstwa cztonkowskie
lub panstwo cztonkowskie i kandydujace.
a.klimpel@epc.pl; k.lipko@epc.pl 7
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Bezpieczenstwo Infrastruktur Krytycznych Gopsmiting

Infrastruktury krytyczne rozwijaty sie spontanicznie i niezaleznie — obecnie
trzeba prowadzi¢ analizy kompleksowo uwzgledniajgc wystepujgce miedzy
nimi wspotzaleznosci.

W analizach podkreslana jest wspotzaleznos¢ miedzy poszczegolnymi

infrastrukturami — atak na jedng z infrastruktur mogtby lawinowo rozszerzy¢
sie na inne

System Elektroenergetyczny uznawany jest za infrastrukture najbardziej
krytyczng, poniewaz wszystkie pozostate sg w petni od niej zalezne.

Jednoczesnie systemy elektroenergetyczne i infrastrukture telekomunikacyjng
uwaza sie za najbardziej podatne na sabotaz i atak na drodze elektroniczne,.

W ostatnich latach w Stanach Zjednoczonych i w szeregu krajow Europy
Zachodniej podjeto prace majgce na celu dokonanie analizy tych zaleznosci
miedzy infrastrukturami krytycznymi.

a.klimpel@epc.pl; k.lipko@epc.pl 8
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Bezpieczenstwo Infrastruktur Krytycznych - UE E;T\%:;

W dniach 27-28 wrzesnia 2007 r. pod egidg Komisji Europejskiej w Amsterdamie
odbyto sie spotkanie z udziatem:

UCTE, ETSO, JRC, TREN - temat: ,CIP Electricity Power Grid”

Gtéwne aspekty Dyrektywy:

« ECI (Europejskie Infrastruktury Krytyczne) oznacza te Infrastruktury Krytyczne,
ktorych przerwanie funkcjonowania, lub uszkodzenie moze mie¢ powazny

wptyw na dwa lub wiecej Kraje cztonkowskie, lub na pojedynczy kraj jesli
Infrastruktura Krytyczna jest zlokalizowana w innym kraju cztonkowskim,

« Komisja wraz z Krajami cztonkowskimi i wlasciwymi interesariuszami
opracowuje kryteria przekrojowe i sektorowe dla identyfikacji ECI,

» Kryteria sg opracowywane na podstawie dotkliwosci zaktocen czy uszkodzen
Infrastruktur Krytycznych,

» Kraje cztonkowskie identyfikujg ECI i uzgadniajg koncowa liste ECI,

« Wiasciciele/Operatorzy ECI| wyznaczonych jako ECI okreslajg Operatorskie
Plany Bezpieczenstwa (OSP) oraz wyznaczajg Koordynatora Bezpieczenstwa.

a.klimpel@epc.pl; k.lipko@epc.pl 9



Bezpieczenstwo Infrastruktur Krytycznych @Mw‘?-

UCTE, ETSO, JRC, TREN — ,CIP Electricity Power Grid”
Struktura EPCIP bedzie zawierala:

Dyrektywe

Plan dziatania EPCIP, Sie¢ Informaciji Ostrzegawczych Infrastruktur
Krytycznych (CIWIN), grupy ekspertéw CIP na poziomie EU, procesy wymiany
informacji oraz identyfikacji i analiz

Wsparcie dla Krajow Cztonkowskich odnosnie Narodowych Infrastruktur
Krytycznych (NCI) ktére mogg by¢ opcjonalnie uzywane przez poszczegolne
Kraje Cztonkowskie,

Planowanie odstawien,

Towarzyszace srodki finansowe a w szczegolnosci proponowany Program UE
,<Zapobieganie, przygotowanie i zarzadzanie konsekwencjami terroryzmu i
innym ryzykom zwigzanym z bezpieczenstwem” dla okresu lat 2007 - 2013

Wspotpraca, wymiana informaciji

a.klimpel@epc.pl; k.lipko@epc.pl 10
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Bezpieczenstwo Infrastruktur Krytycznych E;T\%;

W systemie elektroenergetycznym, ingerencja na drodze elektronicznej w prace
np. systemow sterowania stacji w sieciach przesytowych, mogtaby
doprowadzi¢ nie tylko do przerw w dostawie energii elektrycznej, ale rowniez
do fizycznego zniszczenia fragmentow stac;i.

Raport USA zawiera stwierdzenie, ze zagrozenia dla systemu energetycznego
USA pochodzg ze zrédet, ktdre obejmujg: nieprzyjaznie nastawione rzady,
grupy terrorystow, inne zorganizowane grupy, niezadowolonych pracownikow,
ztosliwych intruzow, sytuacje ztozone oraz kleski zywiotowe i wypadki.

W czasie 15 lat poprzedzajgcych opublikowanie raportu (w 2005 r.),
udokumentowanych zostato przez Ministerstwo Energetyki USA ponad 1000
atakow skierowanych przeciwko systemowi energetycznemu. Pewna liczba
tych incydentow zwigzana byta z przerwami w dostawie energii i znacznymi
stratami.

W ostatnich latach zaczety wystepowac incydenty dokonywane z uzyciem

systemow komputerowych (ang. cyber incidents).

a.klimpel@epc.pl; k.lipko@epc.pl 11



Bezpieczenstwo Infrastruktur Krytycznych | . s,
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Zrédlo: PN-EN 61968 ,,Integracja aplikacji w przedsiebiorstwach elektroenergetycznych -Interfejsy systemowe do zarzadzania dystrybucja”

System zarzadzania dystrybucja z interfejsem o architekturze zgodnej z
PN-EN 61968 — miejsca podatne na ataki
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Bezpieczenstwo Infrastruktur Krytycznych — Uopsling
ochrona infrastruktur krytycznych

Ochrona infrastruktur krytycznych obejmuje:

« bezpieczenstwo fizyczne, uwzgledniajace wszystkie mozliwe
do przewidzenia zagrozenia z uwzglednieniem btedow
ludzkich i klesk zywiotowych;

« bezpieczenstwo elektroniczne (ang. cyber security);

« polityke bezpieczenstwa, ktora oprocz organizacyjnej
koncepcji nadzoru nad bezpieczenstwem, uwzglednia
uregulowania prawne, prace badawcze, szkolenia, itp.

a.klimpel@epc.pl; k.lipko@epc.pl 13
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Bezpieczenstwo Infrastruktur Krytycznych Cowslling
Bezpieczenstwo systemow sterowania

Oprocz dziatan zwigzanych z nieupowaznionym dostepem do
poufnych danych firm sektora i do transakcji finansowych
prowadzonych na wolnym rynku energii, co jest zagrozeniem nie
roznigcym sie od tego typu zagrozen w innych dziedzinach
zastosowan sieci komputerowych, bedg to przede wszystkim
dziatania wykorzystujgce funkcje systemow komputerowych
zwigzane z bezpieczenstwem, a wiec takie, ktére zwigzane sg z
zagrozeniem dla zycia lub zdrowia, srodowiska, urzadzen i
uktadow systemu elektroenergetycznego lub dla bezpieczenstwa
pracy systemu elektroenergetycznego.

Funkcje takie spetniajg komputerowe systemy sterowania stosowane
w elektrowniach, stacjach elektroenergetycznych oraz w centrach
dyspozycji mocy oraz centrach nadzoru eksploatacyjnego.

a.klimpel@epc.pl; k.lipko@epc.pl 14
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Bezpieczenstwo Infrastruktur Krytycznych Uopsaliing
Bezpieczenstwo systemow sterowania
Poprzez ,system Sterowania” nalezy rozumie¢ systemy SCADA
(Supervisory Control and Data Aquisition) — systemy Akwizycji
Danych, Sterowania i Nadzoru i rozproszone systemy
sterowan.

W aspekcie ,,Cybersecuirity’ (bezpieczenstwa elektronicznego)
odnosnie systemow Sterowania identyfikacji wymagajaq;:

« Znaczgce ryzyka cybersecuirity zwigzane ze zdalnymi
sterowaniami

« Potencjalne i zidentyfikowane cyber-ataki na te systemy

* Kluczowe dziatania celem ochrony eksploatowanych systemow
sterowania,

« Wysitki zmierzajgce do budowy odpornych systemow
sterowania

a.klimpel@epc.pl; k.lipko@epc.pl 15



Bezpieczenstwo Infrastruktur Krytycznych E'i@s_n_

Bezpieczenstwo systemoéw sterowania Cnpsnlding

Przyktadowe raportowane ataki na systemy sterowania:

O/
0’0

o0

J

o0

L)

J

o0

L)

o0

w 1994 r. w USA w stanie Arizona zostat zaatakowany i zablokowany system
dyspozytorski gtownego dystrybutora wody i elektrycznosci w Phoenix,

w marcu 1997 r stanie Masssachusen w USA w miejscowosci Worcester zdalnie
zablokowano system facznosci publicznej (ok. 600 odbiorcow) dezorganizujac
m.inn. Prace strazy pozarnej i lotniska,

jesienig 2000 r byty pracownik firmy australijskiej w odwecie z zwolnienie z pracy,
wtamat sie 46 razy do systemow sterowania przy uzyciu nadajnika radiowego
powodujgc wyptyw niebezpiecznych sciekow chemicznych do rzeki i powodujac
grozne zniszczenie srodowiska,

wiosng 2001 roku hakerzy zaatakowali system sterowania kalifornijskiego ISO,

we wrzesniu 2003 r. NRC (Komisja Regulatora Energii Atomowej) poinformowata,
ze w styczniu 2003 r., ze do sieci komputerowej w elektrowni David-Bess
przedostat sie robak ,Slammer” unieruchamiajgc system bezpieczenstwa na 5
godzin, zas odbudowa procesu produkcji trwata 6 godzin.

a.klimpel@epc.pl; k.lipko@epc.pl 16
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Bezpieczenstwo Infrastruktur Krytycznych — normy Uopsling

Normy charakterystyczne dla sektora elektroenergetyki:

« |EC-EN 61508 ,Functional safety of
electrical/electronic/programable safety-related systems”

« |EC 62210 ,Initial report from IEC TC 57 ad-hoc WGO06 on data
and communication security”

« |EC 62351 ,Data and Communication Security”

« |EC 61443 ,Security for industrial process Measurement and
Control”

« 1S0O 15408 ,Common Criteria for Information Technology Security
Evaluation”

« 1SO 17799 ,Information Technology — Code of practice for
information security management”

a.klimpel@epc.pl; k.lipko@epc.pl 17
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Bezpieczenstwo Infrastruktur Krytycznych Uopsnlding
Bezpieczenstwo systemow sterowania

Poza typowymi niebezpieczenstwami wynikajgcymi z ,cyber
atakow” kilka czynnikbw ma udziat w eskalacji ryzyka
specyficznego dla systemow sterowania:

« adaptacja standardowych technologii o okreslonej
podatnosci,

* potgczenia sieci transmitujgcych sygnaty systemow
sterowania z innymi sieciami,

* 0golnie dostepne informacje techniczne dotyczace
systemow sterowania,

* niezabezpieczone zdalne sterowania.

a.klimpel@epc.pl; k.lipko@epc.pl 18



Bezpieczenstwo Infrastruktur Krytycznych EFe..
Bezpieczenstwo systemoéw sterowania Cnpsnlding

Spodziewane rodzaje atakdéw na systemy sterowania:

s przerwanie funkcjonowania systemow sterowania poprzez opoznienie lub
zablokowanie przeptywu informaciji przez sie¢ telekomunikacyjng, a tym
samym odmowa dostepu do systemu dyspozytorom w centrach sterowania,

&

D)

» wykonanie autoryzowanych zmian w sterownikach stacyjnych, polowych,
stacyjnych komputerach tgcznosci (RTU), zmiana progow pobudzenia, lub
wystac¢ autoryzowane rozkazy do sterowanych urzadzen, ktére moga
skutkowaC w uszkodzeniu urzgdzen, wytgczeniach a nawet black-oucie,

L)

<&

D)

L)

» wystanie do dyspozytoréw fatszywych informacji skutkujgcych podjeciem
btednych dziatan niewtasciwych taczen i w efekcie awarii,

&

D)

» dokonanie zmian w softwerze systemu sterowania prowadzacych do awarii
systemu elektroenergetycznego,

L)

* Ingerencja w dziatanie systemu bezpieczenstwa.

Departament energii USA wraz z labolatoriami opracowat system demonstrujgcy
podatnos¢ Systemu sterowania na w/w ataki.
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Bezpieczenstwo Infrastruktur Krytycznych EFe..
Bezpieczenstwo systemoéw sterowania Cnpsnlding

Utrudnienia we wdrozeniu wtasciwego poziomu bezpieczenstwa w systemach
sterowania:

4

L)

L)

» brak specjalistycznej Techniki bezpieczenstwa dla Systemow sterowania.

s obecne technologie bezpieczenstwa takie jak autoryzacja,
uwierzytelnienie, kodowanie, wykrywanie wtargniec, filtrowanie ruchu sieci
| komunikacji, wymaga wiecej szerokopasmowego przesytu i pamieci niz
posiadajg to obecne systemy sterowania.

¢ rozpowszechnione wsrdd specjalistow przeswiadczenie, ze

bezpieczenstwo systemow sterowania nie znajduje ekonomicznego

uzasadnienia,

>

L)

» dodatkowymi czynnikami utrudniajgcymi wdrozenie bezpieczenstwa jest
fakt, ze eksploatowane systemy sterowania byty projektowane bez
uwzglednienia wysokiego poziomu bezpieczenstwa, majg ograniczone
zdolnosci przetwarzania i dziatajg w czasie rzeczywistym.

D)
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Bezpieczenstwo Infrastruktur Krytycznych

SSIN - architektura poziomu stacji

O mm o o mm s s mm o o o e o mm e mm o o Em o o Em o mm o e o e

By

Teletransmisja

»)
Infrastruktura Stacji WN o 4 .
g cj s Sterownik
m soT
. Komputer ..
Stacyjny HMI , stacyjny (nadzor i
el il = Komputer sterowanie SOT
S 2 stacyjny l
J./ p 1
100 Mbit/s Stacyjna Siec-LAN,
Swiatlowéd (IEC 61850; IEC 60870-5-104)
T
TR
' Sterowania Sterownik Moduly
E e Pola n : Interfejsow monitoringu i
a EAZ diagnostyki
N Sterowanie EAZ < urzadzen
! — Analog.
Lo e e e p e e e e e e oy oy 85

a.klimpel@epc.pl; k.lipko@epc.pl

o
[N N R RN NN NN _ NN _ NN EE EE_ RN _ NN _ NN _NN_N]

21



Bezpieczenstwo Infrastruktur Krytycznych
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Sterowanie i nadzor stacji w systemie SSIN
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Bezpieczenstwo Infrastruktur Krytycznych — Uopsling
Pierwsze laboratorium bezpieczenstwa SCADA w UE

Budowane przez Join Research Centre w Livoro (Wtochy)
laboratorium badania bezpieczenstwa systemow SCADA

Stosuije:
» Test podatnosci (stopnia narazenia na ataki)
» Test eksploatacji (np. Patching)
« Badanie polityki ochrony (np. firewall)
« Symulowanie atakow i badanie srodkow zaradczych
» Poréwnanie architektur uktadow,
» Weryfikacja stosowanych norm i standardéw
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Bezpleczenstwo Infrastruktur Krytycznych

Wytwarzanie

;

Wymiana
miedzynarodowa

Siec przesylowa
220 kV | 400 kV

FPolaczenie
transgraniczne

przesylowo - rozdzielcza

Siec rozdzielcza

S\
\
\

Siec niskiego napiecia
odbiory
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Bezpieczenstwo Infrastruktur Krytycznych
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Rys.1. Przeplyw mocy w SEE ze zrédlami rozproszony mi.
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Bezpieczenstwo Infrastruktur Krytycznych

Prace zwigzane z bezpieczenstwem Infrastruktury Krytycznej
elektroenergetyki powinny dotyczy¢ lecz nie ogranicza¢ sie do:

¢+ opracowania standardow bezpieczenstwa obowigzujgcych
wszystkich uczestnikow procesu,

¢+ opracowania zasad komunikacji i wymiany informacji miedzy
uczestnikami,

% doskonalenie planéw ochrony i odbudowy KSE,

¢+ opracowania i wdrazania procedur na wypadek wystgpienia
zagrozen,

“* przeprowadzenia analiz podatnosci infrastruktury teleinformatycznej

krajowej elektroenergetyki na ,cyber ataki” i zaproponowanie
srodkow zaradczych

¢ opracowania srodkow poprawy bezpieczenstwa elektroenergetyki.
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Dziekujemy za uwage



